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Sicherer Dateiaustausch auf Mobilgeraten mit ViPNet Mobile Security

Berlin, 18. Februar 2016 — Ab sofort ermdglicht die mobile Verschliisselungslésung ViPNet Mobile
Security den sicheren Austausch von Dateien und Bildern {iber mobile Endgerate. Der international
agierende High-Security-Anbieter Infotecs veroffentlichte im vergangenen Sommer seine mobile
Losung fiir Android-Mobilgeréte, eine Version fiir iOS folgt bald.

Die Nachfrage nach Technologien, welche das Arbeiten von unterwegs mit mobilen Endgeraten
vereinfachen und beschleunigen, wachst stetig an. Nichts ist drgerlicher als ein Verbindungsabbruch
bei einem wichtigen Telefonat oder langes Warten beim Offnen eines geschéaftlichen Dokuments im
E-Mail-Anhang. Dazu kommt die Unsicherheit beziglich der Dateniibertragung.

Ab sofort kdnnen wichtige Dateien und Bilder mit der mobilen Verschlisselungslésung von Infotecs
Uber einen sicheren Kanal ausgetauscht werden. ViPNet Mobile Security schafft die Voraussetzung fur
eine sichere, verschlisselte Kommunikation zwischen mobilen und/oder stationaren Endgeraten. Dabei
erfolgt der gesamte Informationsaustausch (Sprachanrufe, Chat, Dateiaustausch) lber ein geschitztes
virtuelles privates Netzwerk, ohne dabei unsichere Vermittlungsserver Dritter im Internet zu
verwenden. Ein sicherer Messenger bietet verschiedene verschlisselte Kommunikationsmaglichkeiten
mit Kollegen oder Geschaftspartnern. Neben IP-Telefonie und Chat wird nun auch der Austausch von
Dateien wie z. B. PDF, Word oder Excel sowie von Bildern ermdglicht. Die Teilnehmer k&nnen sowohl
Bilder aus der eigenen Galerie verschicken als auch direkt in der mobilen App ein Foto aufnehmen.

Die Losung von Infotecs gewdhrt den hdchstmdéglichen Grad an Sicherheit. Das Geheimnis liegt in der
Verwendung einer leistungsstarken symmetrischen Verschlisselung. Dabei handelt es sich um das
weltweit eingesetzte und als sicher geltende symmetrische AES-256-Kryptoverfahren, welches auch im
militarischen Bereich Anwendung findet. Direkte Punkt-zu-Punkt-Verbindungen zwischen mobilen
Devices werden damit unterstiitzt. Bald kommt eine Moglichkeit fir die optionale Umleitung der
Ubertragenen Dateien Uber einen internen Server, um die Revisionssicherheit zu gewahrleisten. Mit
ViPNet Mobile Security kdnnen Geschéftsleute jederzeit und tberall gesichert auf Unternehmensdaten
mit mobilen Endgerdten zugreifen, ohne dass die Anmeldeprozedur wie z.B. der Schlissel-
sowie Zertifikatsaustausch und deren Uberpriifung immer wieder nach jedem Verbindungsabbruch
durchgefiihrt werden miissen (Seamless Connection und Always-On). Ein weiterer Pluspunkt ist, dass
auch die VoIP-Telefonie verschlisselt durchgefiihrt werden kann.

,Bei erhdhten Sicherheitsanforderungen bieten wir unseren Kunden auch abgehartete Mobilgerate mit
speziellen Security-Features im Crypto-Treiber”, erlautert Sergej Torgow, COO der Infotecs GmbH in
Berlin. ,Bei diesen Gerdten kdnnen selbst Angriffe Uber die Kamera oder das Mikrofon verhindert
werden. Der Datenaustausch jeglicher Art ist dabei verschlisselt und wird vom Unternehmensserver
gefiltert sowie auf Schadsoftware geprift.”
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Infotecs veroffentlichte ViPNet Mobile Security im Sommer vergangenen Jahres fiir mobile Endgerate
mit dem Betriebssystem Android. Eine Version fir Apple’s iOS folgt demnachst. Die Mdglichkeit fir
den sicheren File Exchange stellt einen wichtigen Meilenstein in der Entwicklung der mobilen
Verschllsselungslosung dar. Mehr zu ViPNet Mobile Security erfahren Interessierte unter
www.infotecs.de/solutions/mobile.php.

Uber Infotecs

Als erfahrener Spezialist software-basierter VPN-Losungen entwickelte Infotecs seit 1991 die
Peer-to-Peer ViPNet Technologie, um mehr Sicherheit, Flexibilitdt und Effizienz als IPSec oder andere
standardbasierte VPN-Produkte bieten zu kdnnen. Als einzige VPN-LOsung unterstiitzt ViPNet echte
Punkt-zu-Punkt-Verbindungen. Mehr als 1.000.000 Endgerate, Firmenstandorte und Server konnten
bisher mithilfe von ViPNet sicher miteinander verbunden werden — unterstitzt durch ein erstklassiges
IT-Entwicklungs- und Support-Team. Unsere Losungen wurden fir die héartesten Anforderungen an die
IT-Sicherheit konzipiert und bieten zuverldssigen, flexiblen sowie effektiven Schutz. Weitere
Informationen zum Unternehmen finden Sie unter www.infotecs.de.
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